HOC VIEN QUAN Y CONG HOA XA HOI CHU NGHIA VIET NAM
BENH VIEN QUAN Y 103 Péc lap - Tw do - Hanh phiic
Ha Néi, ngay 24 thdang 10 nam 2025

YEU CAU BAO GIA
Vé viéc thué dich vu gidm sat an toan théng tin mang 24/7

Kinh gtri: Quy don vi cung cép phan mém

Truée hét Bénh vién Quan y 103 xin trn trong cam on su phdi hop, hop tac
cua cac don vi, nha cung cép vGi Bénh vién trong subt thoi gian qua.

Hién nay, Bénh vién Quén y 103 dang c6 nhu cu thué dich vu giam sét an
toan thong tin mang 24/7. Dé cb co so lap du toan, ké hoach thué, Bénh vién kinh
mdi cac don vi c6 kha ning cung cép dich vu gidm sét an toan thong tin mang 24/7
gui béo gia vé Bénh vién Quan y 103 theo c4c thong tin sau:

1. Danh muc, ) luong, yéu cau vé phén mém

-Sb lugng: 01 dich vu.

- Thoi gian thué: 12 thang.

- Thong s6 k§ thuét chi tiét: Tai phu luc kém theo.

2. Hb so bao gia:

2.1. N6i dung bao gia:

- Tén san phm, thong sb k§ thuat, don gia (d3 bao gdm thué, chi phi cai dt,
huéng dan st dung tai Bénh vién Quan y 103, s6 261 dudng Phung Hung, phuong
Ha Dong, TP Ha No61i).

- Bang gia kém thong tin mo ta chi tiét phan mém.

2.2. Hb so nang luc ctia nha thau:

- Hb so nang luc, Hop dong twong tu (néu c).

- Gidy dang ky kinh doanh.

3. Thoi gian nhén bao gia: Trong vong 5 ngay, ké tlr ngay dang tai yéu cau
bao gia.

4. Phuong thire béao gia: Bao gia gui truc tiép hodc giri qua dudng cong van,

buu dién.




5. Pia diém nhén bao gi4: Phong K& hoach - Téng hop, Bénh vién Quén y 103.
Dia chi: s6 261 duong Phing Hung, phudng Ha Péng, Ha Noi.
S6 dién thoai: Lién hé 038.667.7668

Xin tran trong cadm on su hop tac cua Quy don vi./. A / =
/ 4

Noi nhign:
- Nhu trén;
- Luu: VT, KHTH, MO03.

Thiéu twéng Ludng Cong Thikrc




(Kém theo Yéu cau bdo gid

GIAM SAT A OAN THONGTIN MANG
y.24/] 0/2025)8 Bénh vién Quén y 103)

o | Danh ; 0 Ghichi
muc lwrgng

- $6 luong may chu: 03 thiét bi.
- Hé théng Trung tdm giam sat ATTT trén nén
tang giam sat toan dién Open XDR.
- Giao dién quan tri riéng biét dé theo doi
giam sat.
- Hé thdng thu thép thép log tir c4c thiét bi
mang, thiét bi bao méat (SIEM).
+ Luu trit log online 03 thang.
+ Phét hién va canh bdo sém cac tin cong co
cht dich nho giam sat hé théng mot cach toan
dién theo thoi gian thuc.
+ Cau trtc dit liéu dugc chuén ho4, d& hiu va
c6 thé tich hop da dang, linh hoat véi cac hé
théng sén c6 khac.
- Hé théng diéu phdi, tw dong hoa va phan

Dk on L'mgv an ninh;rnz_mg (SOAR).

ks ok X ly su ¢6 24/7;
in iy | - Gidm sét, canh bdo ATTT 24/7. :
1 #1605 in + Giam sat ATTT Endpoint: Phat hién thietbi | 01
o dau 'cuc‘)i nhiém ma doc APT; . .
47 + Giam sat ATTT 16p mang: Phat hién két noi

C&C trong phan viing mang cé may cht can
giam séat; Phét hién Shellcode/Payload tin
cong trong traffic mang thu¢c phén ving
mang c6 may chu cén gidm sat;

+ Piéu tra, x4c minh su kién: Diu tra, xac
minh su kién ATTT tir xa.

+ Gri canh bao dén quan tri vién

- T6i uu ATTT:

+ Bb sung rule/usecase phat hién k¥ thuat tin
cong mai

+ T6i wu rule/usecase phét sinh nhiéu canh
bao sai

- Bao cédo ATTT:

+ Tinh hinh v4n hanh, giam sat theo chuin
PCI DSS;

+ Bao cdo xir Iy su ¢ (néu cb).




